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Hay 2 opciones para conectarnos por VPN:

OPCION 1: ASISTENTE VPN

Para instalar el asistente de VPN deberemos de seguir los siguientes pasos:

1. Accedemos
https://aytocartagenaes.sharepoint.com/sites/PortalSoporteTecnico/SitePa
ges/Software-Teletrabajo.aspx y nos saldrd la siguiente pantalla con las
siguientes opciones:

Conectar a la VPN

1 Asistente VPN

2 Manual Instalaciéon VPN(este manual)

3 Captura de imagen del Asistente

4 Video explicativo de configuracion de Forticlient una vez instalado en el
ordenador

2. Hacemos clic en Asistente VPN y se descarga la aplicaciéon. Pulsamos en el
archivo descargado desde el navegador. Le damos al icono A 'y después

pulsamos en Abrir.
2

Abrir siempre archivos de este tipo
Mastrar en carpeta

Cancelar

F  AsistenteV...application @1



https://aytocartagenaes.sharepoint.com/sites/PortalSoporteTecnico/SitePages/Software-Teletrabajo.aspx
https://aytocartagenaes.sharepoint.com/sites/PortalSoporteTecnico/SitePages/Software-Teletrabajo.aspx
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Otra opcidon darle a Mostrar en carpeta o ir a la ubicacion donde se
descargan los ficheros del navegador (por defecto en la carpeta
Descargas) y ejecutar el archivo AsistenteVPN.
; | @ + | Descargas
Inicio Compartir Vista
N [ Cortar _é
i é l—" :?Capiarrutade acceso * T x @
b accesoripido o [ Pegaraccesodiredto  av ae e mombre camets
Abrir siempre archivos de este tipo Fortapapeles Organizar
2 « A & » Este equipo » Discolocal (C) » Usuarios » + Descargas
. a:j Documentos = Mombre

28 Escritorio v aver (1
[ asistenteV...application @ 1 _/ = Imégenes
J) Muisica
- Objetos 3D
B videos
i Disco local (C:)

= HESTIAVOL3 (H:)

3. Se abrird una pantalla de conexidn que dard paso a la siguiente pantalla
que le daremos a instalar.

Instalacién de la aplicacion - Advertencia de seguridad

No se puede comprobar ¢l fabricante. ™
;Confirma que desea instalar esta aplicacion?

— = Nombre:
Iniciando la aplicacién AsistenteVPN

Desde 1 bre I: d igui para ver el dominio completo):
g @ urbanismo.cartagena.es

- % p...
Fabricante desconocido

Comprebando los requisitos de la aplicacion. Esta operacion puede durar

warios minutos.

Aunque las aplicacicnes de Internet pueden resultar de gran utilidad, también suponen un riesge

potencial para su PC. §i no tiene confianza en la procedencia del software, ne lo instale. Més
informacién...

4. El asistente comprobard que no
tiene instalada la aplicaciéon y nos
dard la opcidn de instalar.
Pulsamos en Instalar.

5. Después de unos segundos saldrd
la siguiente pantalla a la que le
daremos a Aceptar.

5 Instalacién

Instalacién

%
No se ha detectado la instalacién de FortiClient VPN

0 El proceso de instalacién comenzard ahora, una vez instalado

vuelva a ejecutar la aplicacion.
[ ]

__/

Comprobando huells.
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6. Saldrd la siguiente pantalla, en 7. Saldra la siguiente pantalla. Marcamos
la que pulsaremos Si “Si, he leido y aceptado” y se activard
la opcion Siguiente. Pulsamos en
Siguiente.

3 Instalacién de FortiClient VPN - *

Asistente para la instalacion de FortiClient
VPN

El Asistente para la instalacion instalard FortiClient VPN en el equipo. Haga dic
en Siguiente para continuar o en Cancelar para salir del asistente.

e=n
— el

@4, he leido y aceptado el |Amerdo de Lvoenclall Siguiente " ‘ Cancelar |
| S —
8. Pulsamos en Siguiente 9. Pulsamos en Instalar.
# Instalacién de FortiClient VPN — X 45 Instalacién de FortiClient VPN — X
o .-= Listo para instalar FortiClient VPN [ —

Haga dlic en Siguiente para realizar |a instalacion en la carpeta predetermin. .. =.-

Instalar FortiClient VPN en:
Haga dlic en Instalar para comenzar |z instalacién, Haga dlic en Atrds para revisar o

cambiar la configuracién de la instalacién. Haga dic en Cancelar para salir del asistente.
IC:\ngram Files\Fortinet\FortiClient}

\Aués||s.g|.|enne|||cm| | awas  |[ instaler IIlCancelar

10. Saldrd la siguiente pantalla y pulsamos en Finalizar.

x

42 Instalacién de FortiClient VAN -

Ha completado el Asistente para la instalacion
de FortiClient VPN

Haga dic en el botdn Finalizar para salir del Asistente para la instaladan.

(.

Atras

Cancelar

i
&
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11. Pulsamos en el icono que se nos 12. Saldrd un aviso indicando que no
ha creado en el escritorio. estd configurado. Le daremos a
Aceptar para configurar.
Mo hay configuracién *
o Mo se ha encontrado la informacidn de configuracion, pulse
E Aceptar para aplicar la configuracion de conexion
13. Pulsamos Activar VPN del Paso 1 14. Marcamos la opcidén y pulsamos |
Acept.
Paso 1 @ B
[ Activar VPN ] -
Paso 2 E o(\'*
C . J.C 3.7 L1~
Intreduce tu usuario Welcome to FortiClient VPN!
‘ Conectar a tu PC
15. Saldrd la siguiente pantalla que 16. Seleccionamos “Editar la conexion
— H "
pulsaremos en el icono = seleccionada”.

@ ForiChent - The Secuiy Fabric Agent = x @ ForiClent - The Securty Fabric Agent - x

Nombrede VPN | Avto =

Conectar
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17. Seguimos las siguientes indicaciones:

e — } . 1 Marcamos Guardar login

2 Infroducimos el cédigo de
usuario

Upgrade to the full version to access additional features and receive technical support.

Editar Conexién VPN

—_— 3 Marcamos la opcidn “No

Nombre de Conexién ~ |Ayto . e
— _ ) advertir de Certificado de

Gateway Remoto htps //aguiles.ayto-cartagena es:443/ayto ®

M 7 e T
Servidor Invalido
Personalizar puerto 443

Certificado de Cliente | Ninguno

PO ey T 4 Pulsamos en Guardar

Nombre de Usuario 2 | poacttx ‘
3 (BN advertir de Certificado de Servidor Invaiido

I )

18. Infroducimos la contrasena(1) y le 19. Tras varios segundos, se
damos a Conectar(2) conectard* la conexion VPN.

@ FoniClent - The Secury Fabiic Agent E x © FortiChent - The Securty Fabric Agent - x
Archive._Apa Fie_Feip

@ FortiClient VPN
# G004

Unigrade to the full version to access additional features and recerve technical sugport

VPN Conectada

Nombre de VPN Ayto

MNombrede VPN | Ayto

Mombre de Usiaria | o111

Contrasefia [Eo— 1

*Siempre y cuando tengas conexion(internet) en casa, el usuario y contrasena
sean correctos y tengas habilitado la conexién VPN.
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OPCION 2: INSTALACION FORTICLIENT MANUALMENTE

Accedemos a hitps://wwwe.cartagena.es/vpn/.

Instalamos Forticlient. Aparecen 2 versiones. Instalar segun el sistema operativo
que tengamos en el ordenador personal.

<« c 25 wwwe.cartagena.es/vpn/

' nuevas
. Cartagena TECNOLOGGIAS

NUEVA VPN

Puedes acceder a la nueva VPN a través del siguiente enlace:

[ Usuarios del Ayuntamiento: aquiles.ayto-cartagena.es/ayto
[@ Usuarios Externos (Empresas): aquiles.ayto-cartagena.es/otros

Los archivos cliente de FortiNet para instalar en los ordenadores que
quieran entrar a la VPN estan en:

& FortiClientVPNSetup_6.2.0.zip (70 MB)
& FortiClientVPNSetup_6.2.0_x64.zip (82 MB)

Escritorios Remotos:

[ AnyDesk
[ AnyDesk para macOS
& TeamViewer

Se descargard en la carpeta que se tenga por defecto.

Hacemos doble click sobre el archivo descargado y seguimos los pasos 6, 7, 8,
9y 10 de la OPCION 1.

Una vez instalado, hay que configurar Forticlient.

Para configurarlo, seguimos los pasos 14, 15, 16, 17, 18 y 19 de la OPICION 1.


https://wwwe.cartagena.es/vpn/
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CONEXION ESCRITORIO REMOTO

Una vez que tenemos la conexidn VPN, podemos realizar escritorio remoto al
ordenador de la oficina. Tenemos 2 opciones:

OPCION 1: Utilizando el Paso 2 del asistente VPN
1.

Abrimos el Asistente y rellanamos lo campos marcados.

ol Asistente VPN - Ayuntamiento de Cartagena

Paso 1

Activar VPN

Paso 2

Introduce Ia IP de tu equipo d! trabajo

1| 172

Introduce tu usuario

?|

L

Conectar a tu PC

Ayurtamiento de Catagena

2. Seleccionamos Mostrar
detalles.

B, Conexién 3 Escritorio remato

0

X

No se puede identificar &l anunciante de esta conexion remota. ¢Desea conectarse
de todas formas?

Esta conexién remota podria dafiar sl equipo local o remato. Mo se conecte amenos qus conozca
el origen de esta conexién o que la haya usado con anterioridad

Edior: Editor desconocido
Tipa: Conexién a Escrtoric remato
Equipo remoto: 172

X

1 Infroducimos la IP de nuestro
equipo de la oficina

2 Intfroducimos nuestro usuario
del ordenador

3 Pulsamos en Conectar a tu
PC

Solicitar asistencia

3. Dejamos marcadas las opciones(1) y le
damos a Conectar(2).

& Conexion a Escritorio remoto
0

Esta conexion remota podria dafiar el equipo local o remoto. No se conecte & menos que conozca
el origen de esta conexion o que la haya usado con anterioridad.

X

No se puede identificar el anunciante de esta conexion remota. i Desea conectarse
de todas formas?

Editor: Editor desconocido
Tipo: Conexion a Escritorio remoto
Equipo remoto: 172

—
Mo volver a preguntamme sobre conexiones a este equipo

() No wolver a preguntame sobre conexiones a este equipo

@tlluslrargetalles

Cancelar 3

Conectar

Permitir que el equipo remoto tenga acceso a los siguientes recursos en mi equipo
@ Unidades B Puerios
8 Portapapeles B Ctros dispositivos PP compatibles 1
8 Impresoras
Los cambios en estas opciones solo se aplican a esta conexion
(= Ocuttar detalles 2 Cancelar
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4. Pulsamos en Mds Opciones

5. Pulsamos en Usar ofra cuenta.

f
== Sequridad de Windows x

Escribir las credenciales

B Asistente VPN - Ayunta

¥ Seguridad de windows x

Escribir las credenciales

Estas credenciales se usaran para conectarse a 172.

[ | Recordar cuenta

Cancelar

Solictar asistencia

Ayuntamiento de Cartagena

6. Escribimos aytoct\nuestro
usuario(1), contrasena(2)y pulsamos
Aceptar (3)

W Sseguridad de Windows

Escribir las credenciales |

Estas credenciales se usaran para conectarse a 172
|

| aytocty |1
| asssssssans ! 2

I_\ Recordar cuenta

Mas opciones

)

_— L

Usar otra cuenta

Cancelar

Estas credenciales se usaran para conectarse a 172.24.65.41.

Contrasefa

| | Recordar cuenta

Mas opciones

|

—

| [ ] I
- Usar otra cuenta

Cancelar

Aparecerd la siguiente pantalla.
Pulsaremos Si y accederemos al
ordenador de la oficina.

% Conexién a Escritorio remoto

No puede comprok la identidad del
\ ¢Desea conectarse de todos modos?

| Mo puede autenticarse el equipo remoto debido a problemas con el certificado
de seguridad. Mo se recomienda continuar.

Nombre de certficado

@ Nombre en el cerificado del equipo remato:
AYTO aytoct local

Emores de certificado

Se produjeron los siguientes emores al validar el cerificado del equipo
remoto:

/1 E certificado no proviene de una entidad de certificacién de
confianza.

¢ Desea conectarse a pesar de estos emores de certficado?
[ No volver a preguntamme sobre conexiones a este equipo

Ver certificado...
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e OPCION 2: Utilizando aplicacién Escritorio Remoto

1. Abrimos la aplicacién escritorio remoto. Se
puede abrir pulsando en la opcién 1 o enla

opcion 2.

Ayuntamiento de Cartagena

Todo Trabajo Aplicaciones Documentos Web

Mejor coincidencia

\'i% Conexi6n a Escritorio remoto
Aplicacién >
Conexién a Escritorio remoto

Aplicacion

L
‘ P escritorio remoto

3. Le damos a usar ofra cuenta

2. Se abrird la siguiente
pantalla en la que

infroduciremos la IP en el
campo Equipo y le damos

a Conectar

B Conexidn a Escritoric remoto -

| Escritorio remoto
»¢ Conexion

/Equlpo:

Usuario:

| v

Ninguno especficado

Se solicitaran credenciales al conectarse

(=) Mostrar gpciones

Ayuda

4. Rellenamos usuario (1) con

aytoct\cddigo de usuario, la
contfrasena (2)y le damos a Aceptar(3).

Seguridad de Windows he
Escribir las credenciales
Estas credenciales se usaran para conectarse a 111.11.11.111,

aytoct) onnx

Contrasefia

D Recordar cuenta

Maés opciones

R aytoct\xxxnnx

| 9 Usarotra cuenta l

No se encontraron certificados vélidos en esta
tarjeta inteligente

Intente con otra tarjeta inteligente o péngase
en contacte con el administrador.

Aceptar Cancelar

Seguridad de Windows x

Escribir las credenciales

Estas credenciales se usaran para conectarse a 111.11.11.111.

|1

E—TNEE

| aytoct\zoomnx

Dominio: aytoct
D Recordar cuenta
Més opciones

R aytoct\xxnnx

Mo se encontraron certificados vélidos en esta
tarjeta inteligente

Intente con otra tarjeta inteligente o pangase
en contacto con el administrador.

£ Usar otra cuenta

Aceptar Cancelar

)
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5. Nos aparecera la siguiente pantalla y le daremos a Si y accederemos al
ordenador de la oficina.

B2 Conexién a Escritorio remoto X

No puede comprobarse la identidad del equipo remoto.
éDesea conectarse de todos modos?

Mo puede autenticarse el equipo remoto debido a problemas con el certficado
de seguridad. Mo se recomienda continuar.

Mombre de certificado

m MNombre en el certificado del equipo remoto:
_aytoct local

Emores de certficado

Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

/1 H certficado no proviene de una entidad de certificacion de

confianza.

iDesea conectarse a pesar de estos emores de certificada?

[ Mg volver a preguntamme sobre conexiones a este equipo

Ver certificado...

10



